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Ανεπιθύµητη Τηλεφωνία µέσω ∆ιαδικτύου. 

Μια νέα απειλή που αναζητά λύσεις.

∆ρ. Ιωάννης Μαριάς
Λέκτορας Ασφάλειας Υπολογιστών κ’ ∆ικτύων
Τµήµα Πληροφορικής
Οικονοµικό Πανεπιστήµιο Αθηνών

9o  ICT Forum, 29-30 Oct., 2007, Athens
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Περιεχόµενα

� SPAM και SPIT
� ∆ιαφορές και συµπτώσεις

� Τύποι SPIT
� Ευπάθειες και απειλές

� Anti-SPIT
� Εύκολα ή δύσκολα;
� Αντίµετρα και κατηγορίες τους

� Έργο SPIDER
� Συζήτηση – συµπέρασµα
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SPAM

� Ορισµός
� Αυτόκλητη µαζική αποστολή (κερδοσκοπικών) e-

mails

� Ιστορία
� 1978 – 1ο e-mail spam σε 600 e-mail addresses
� 1994 – 1o e-mail spam µεγάλης κλίµακας σε 6000 

newsgroups
� Εκατοµµύρια αποδέκτες

� 2004 – καταδικάζεται o N.M. σε 5 χρόνια φυλάκιση
για αποστολή “Nigerian 419 spams” (Αυστραλία)
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SPAM

� Ιστορία
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Πηγή: Wikipedia
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SPAM

� Κόστος SPAM – U.S.

4-5 δευτ.Χαµένος χρόνος εργασίας ανά SPAM e-mail

15-20%Εταιρικό e-mail το οποίο εκλαµβάνεται ως SPAM

8%Ποσοστό χρηστών που αγοράζει από SPAM e-mail

28%Ποσοστό χρηστών που απαντά σε SPAM e-mail

16%Αλλαγή e-mail address λόγω SPAM

26Πολιτείες µε Anti-SPAM νοµοθεσία

$8.9 δις.Ετήσιο κόστος SPAM για Αµερικάνικες εταιρείες (2002)

$255εκ.Ετήσιο κόστος SPAM για µη εταιρικούς χρήστες του Internet.

2,200Ετήσια λήψη SPAM ανά χρήστη

6Ηµερήσια λήψη SPAM ανά χρήστη

12.4 δις.Ηµερήσια αποστολή SPAM (2006)

40% των e-mailsSPAM e-mail

Πηγή: TopTenREVIEWS, Inc.
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SPAM

� Από πού προέρχεται
� Oι ΗΠΑ, Κίνα και Ρωσία:  

πλειοψηφία δ/νσεων
αποστολής SPAM

� Verizon: φιλοξενεί το
µεγαλύτερο αριθµό
spammers

� Σε ποιους αναφέρεται
� 5 χώρες έχουν το 99.68% 

των sites που
αναφέρονται σε SPAM e-
mails

� H Κίνα φιλοξενεί το 74% 
αυτών

Απρίλιος- Ιούνιος 2006
1. ΗΠΑ 23.2%

2. ΚΙΝΑ 20.0%

3. Ν.ΚΟΡΕΑ 7.5%

4. ΓΑΛΛΙΑ 5.2%

5. ΙΣΠΑΝΙΑ 4.8%

6. ΠΟΛΩΝΙΑ 3.6%

7. ΒΡΑΖΙΛΙΑ 3.1%

8. ΙΤΑΛΙΑ 3.0%

9. ΓΕΡΜΑΝΙΑ 2.5%

10. ΗΝΩΜΕΝΟ ΒΑΣΙΛΕΙΟ 1.8%

ΑΛΛΟΙ 25.3%

Πηγή: Sophos S.A., U.S.
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SPAM

� Περιεχόµενα SPAM e-mail

Στατιστικά στοιχεία e-mail SPAM
1. Προϊόντα 25%

2. Χρηµατοοικονοµικά 20%

3. Ερωτικά 19%

4. Απάτες 9%

5. Υγεία 7%

6. Internet 7%

7. Ελεύθερος χρόνος 6%

8. Θρησκευτικού περιεχοµένου 4%

9. Λοιπά 3%

Πηγή: TopTenREVIEWS, Inc.

� Hoaxes – αστεία

� Annoyances – ενοχλήσεις

� Αλυσίδες

� Προώθηση προϊόντος, 
υπηρεσίας, ή ειδικού

µηνύµατος

� Απάτη

� Advance fee fraud (Nigerian)
� Phising

� Υποκλοπή και DoS
� Viruses and zombies
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SPAM

� Τεχνικές για αποστολή e-mail SPAM

∆ηµιουργία λίστας-στόχου διευθύνσεων
Συγκοµιδή (harvesting) 
και επίθεση λεξικού

Μαζικά e-mails SPAM µέσω e-mail διεύθυνσης του αποστολέα

Joe job SPAM µέσω e-mail διεύθυνσης ανυποψίαστου χρήστη

Αναµετάδοση µέσω

τρίτων οντοτήτων
Χρήση αναµεταδοτών e-mail SPAM

Εισβολή (break-in) Εισβολή σε σύστηµα ανυποψίαστου για SPAM

Zombies (botnets / robots)
Χρήση εγκατεστηµένων προγραµµάτων σε συστήµατα

ανυποψίαστων χρηστών
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SPAM

� Μηχανισµοί αντιµετώπισης

� Πρόληψη (prevention)
� Πριν εκδηλωθεί

� Εντοπισµός (detection)
� Μετά την εκδήλωσή του

� Αντίδραση (handling)
� Μετά τον εντοπισµό του

� Συνήθως ο τελικός χρήστης αποφασίζει

� Anti-SPAM Profile
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SPAM

� Μηχανισµοί αντιµετώπισης

� Πρόληψη (prevention)
� Λευκές Λίστες (White lists)
� Αυθεντικοποίηση αποστολέα

� Παραποίηση της διεύθυνσης (obfuscation)
� Πρόκληση/απόκριση (challenge/response)
� Κουπόνι έγκρισης (consent token) 

� κόστος (υπολογιστικό/οικονοµικό) 

� Εντοπισµός (detection)
� Αντίδραση (handling)
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SPAM

� Μηχανισµοί αντιµετώπισης

� Πρόληψη (prevention)
� Εντοπισµός (detection)

� Μαύρες λίστες

� Ανάλυση περιεχοµένου

� Συνεργατικό φιλτράρισµα

� Συστήµατα υπολήψεων

� Ανάλυση ίχνους

� Ποσότητα, συχνότητα mails για αποστολή

� Αντίδραση (handling)
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SPAM

� Μηχανισµοί αντιµετώπισης

� Πρόληψη (prevention)
� Εντοπισµός (detection)
� Αντίδραση (handling)

� Καραντίνα (Quarantine)
� Περιορισµός ρυθµού (Limit Rate)
� Απόρριψη (Reject)
� Ετικέτα (Label)
� Χρέωση (Charge)
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SPAM

� Ως τώρα συµπεράσµατα:
� Aνοικτό θέµα για µία δεκαετία

� Μία τεχνική δεν αρκεί

� Συνήθως συγκερασµός µε φίλτρα αποφάσεων

� Αρκετοί ISPs είναι µάλλον απρόθυµοι για συνεργασία

� Θεσµικό πλαίσιο ισχυρό

� απαγορεύει χρήση περιεχοµένου από τρίτες οντότητες για

ανάλυση

� Ποσοστά εξαπάτησης – σηµαντικά

� ∆εν διαφαίνεται bottleneck εξαιτίας των SPAMs στο

Internet



Σελ. 14∆ρ. Ι. Μαριάς, Λέκτορας Ο.Π.Α. 9o ICT Forum, Oct. 2007

SPAM & SPIT

� SPIT
� Spam over Internet Telephony 
� Αυτόκλητη µαζική (κερδοσκοπική) κλήση τηλεφωνικών

αριθµών

� Ευτυχώς µόνο ελάχιστα περιστατικά ως τώρα!
� Αλλά και στην δεκαετία 80’s µόνο ελάχιστα περιστατικά

SPAM

� Εκδηλώνεται σε πρωτόκολλα εγκατάστασης συνόδου

για µεταφορά φωνής και πολυµέσων πάνω από το

δηµόσιο Internet
� Π.χ. SIP – Session Initiation Protocol
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SPAM & SPIT

� Τι είναι το SIP

� πρωτόκολλο επιπέδου εφαρµογής για

εγκατάσταση, τροποποίηση ή τερµατισµό συνόδων

µεταξύ δύο ή περισσοτέρων χρηστών

� Με την εγκατάσταση συνόδου ακολουθεί η

µετάδοση περιεχοµένου µεταξύ των χρηστών

� µε χρήση άλλων πρωτοκόλλων (π.χ. RTP, RTSP)
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SPAM & SPIT

� Αρχιτεκτονική SIP
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SPAM & SPIT

� Τι είναι το SIP
� Λειτουργίες πρωτόκολλου

� Εντοπισµός τελικού χρήστη

� Ανταλλαγή πληροφοριών

� Εγκαθίδρυση συνόδου

� Τροποποίηση συνόδου

� Τερµατισµός συνόδου

� Εγγραφή χρήστη σε καταλόγους

� Οµοιάζει τόσο µε το SMTP όσο και µε το HTTP
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SPAM & SPIT

� Οµοιότητες ή διαφορές

� Όλες οι τεχνικές αποστολής SPAM µπορούν να εφαρµοστούν

και στο SPIT

� Ορισµένες τεχνικές αντιµετώπισης SPAM µπορούν να

εφαρµοστούν και στο SPIT

� Μπορούν να πραγµατοποιηθούν µε αυτόµατο τρόπο

� SPAM: ναι

� SPIT : ναι στο µέλλον

� Κόστος πραγµατοποίησης

� SPAM: ελάχιστο

� SPIT : υψηλό
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SPAM & SPIT

� Οµοιότητες ή διαφορές

� Φόρτος (Bottleneck) στο δίκτυο

� SPAM: ελάχιστο-µέτριο

� SPIT : σηµαντικό-υψηλό

� Περιεχόµενο αυτόκλητου µηνύµατος

� SPAM: Text 

� SPIT : Text/Audio/Video/Images

� Εκλαµβανόµενη από το χρήστη ενόχληση

� SPAM: µέτρια

� SPIT : υψηλή

� SPAM σε επίπεδο περιεχοµένου ενώ SPIT και σε επίπεδο

σηµατοδοσίας
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Anti-SPIT 

� Εύκολα ή δύσκολα;
� ∆ύσκολο το φιλτράρισµα του περιεχοµένου

� Είναι πραγµατικού χρόνου video/audio stream
� Νοµοθεσία περί απορρήτου

� Εύκολο το φιλτράρισµα του signaling 
(SMTP/HTTP like)
� Αλλά όχι αποτελεσµατικό

� Το πραγµατικό junk µήνυµα µάλλον υπάρχει στο

περιεχόµενο !!
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Anti-SPIT και έργο SPIDER

� Ευρωπαϊκό έργο SPIDER
� Ασφαλής διαχείριση ανεπιθύµητων τηλεφωνικών κλήσεων

µέσω του διαδικτύου

� Κατηγορία: FP6, CΟΟP-2006

� Ηµεροµηνία έναρξης:  01.09.2006

� Ηµεροµηνία λήξης: 31.08.2008 

� Συµµετοχή τµήµατος Πληροφορικής Οικονοµικού

Πανεπιστηµίου Αθηνών

� Στόχος: Σχεδιασµός και υλοποίησης µεθόδων anti-SPIT

Visit http://projectspider.org/
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Anti-SPIT και έργο SPIDER

� Ευρωπαϊκό έργο SPIDER
� Στην πρώτη φάση το Ο.Π.Α. διακρίβωσε

ευπάθειες του SIP λόγω
� Σχεδιαστικών ατελειών στη δοµή των µηνυµάτων και

στη λειτουργία του πρωτοκόλλου

� Προαιρετικών λειτουργιών που δεν υλοποιούνται στην

πράξη

� ∆ιαλειτουργικότητας µε άλλα, ευπαθή πρωτόκολλα

� ∆ιακριβώθηκαν πάνω από 30 ευπάθειες
� πριν ακόµα εγκατασταθεί σύνοδος !



Σελ. 23∆ρ. Ι. Μαριάς, Λέκτορας Ο.Π.Α. 9o ICT Forum, Oct. 2007

Anti-SPIT και έργο SPIDER

Via:………….
From:……… .
To:…………..
………………
……………….
Call-info: : <http://www.example.com/alice/photo.jp g> ;purpose=icon,

<http://www.example.com/alice/> ;purpose=info
………………
……………....

SIPΜήνυµα

INVITE

� Ευπάθειες SIP
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Anti-SPIT και έργο SPIDER

Via:………….
From:……… .
To:…………..
………………
………………
Alert-Info: <http://www.example.com/sounds/moo.wav>
………………
……………...

SIPΜήνυµα

INVITE

� Ευπάθειες SIP
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Anti-SPIT και έργο SPIDER

Via:………….
From:" Buy My Product!!!" <sip:agb@bell-telephone.com> ;tag=a48s
To:…………..
………………
……………….

Buy My
Product!!!

SIPΜήνυµα

INVITE

� Ευπάθειες SIP
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Anti-SPIT και έργο SPIDER

� Αρχιτεκτονική anti-SPIT στο SPIDER

Monitor “traffic”

Identify (detect) spam

handle spam
• reject (rule-based)
• notify user (alarm)

• notify peers (parameters)

Configure Rules/Policies

“logs”

Counter 
measures

Prevention
mechanism

� Ανάγκη για ολοκληρωµένο

πλαίσιο

� Συµµετοχή χρήστη

� Συνδυασµός

� πρόληψης, 

� ανίχνευσης, 
� αντιµετώπισης

� Συναίνεση παρόχων

� Συνεργασία παρόχων

� Ενδελεχής αξιολόγηση

� Θεσµικές επιταγές
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Anti-SPIT και έργο SPIDER

� Κατηγοριοποίηση anti-SPIT µηχανισµών

ΑντιµετώπισηΑνίχνευσηΑποτροπή
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Anti-SPIT και έργο SPIDER

� Κριτήρια αποτίµησης anti-SPIT µηχανισµών
� Επιτυχία

� Ποσοστό SPIT κλήσεων που ανιχνεύεται

� Αξιοπιστία

� False positives / False negatives
� Ταχύτητα ανάδρασης

� Απαιτήσεις σε πόρους

� Χρήστη

� ∆ίκτυο

� Οικονοµικό κόστος

� Παρόχου

� Κλιµακοσιµότητα

� Ιδιωτικότητα



Σελ. 29∆ρ. Ι. Μαριάς, Λέκτορας Ο.Π.Α. 9o ICT Forum, Oct. 2007

Anti-SPIT και έργο SPIDER

� SPIDER anti-SPIT platform
Συνδυασµός των ακόλουθων µεθόδων - τεχνικών
� Authentication
� White/Βlack list

� Challenge/Response

� Reputation manager
� Audio analyser

� Machine Learning

White/Black
lists module

Challenge/Response
module

SIP server
Decision

Point

Incoming 
requests

Reputation
Manager

Repository
User 

Interface

Authentication
module

White/Black
lists module

White/Black
lists module

Challenge/Response
module

Challenge/Response
module

SIP serverSIP server
Decision

Point
Decision

Point

Incoming 
requests

Reputation
Manager

Repository
User 

Interface

Reputation
Manager

Reputation
Manager

RepositoryRepository
User 

Interface
User 

Interface

Authentication
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Authentication
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Audio 
Analyzer

Machine 
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CAPTCHA
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Anti-SPIT και έργο SPIDER

� SPIDER anti-SPIT platform
� CAPTCHA - Completely Automated Public Turing 

test to tell Computers and Humans Apart
� VISUAL
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Anti-SPIT και έργο SPIDER

� SPIDER anti-SPIT platform
� CAPTCHA - Completely Automated Public Turing 

test to tell Computers and Humans Apart
� Audio 
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Επίλογος

� Εκτιµάται ότι το SPIT είναι προ των πυλών

� Χρειάζονται καλύτερα botnets
� Περισσότεροι χρήστες

� Οι VoIP χρήστες είναι υποψιασµένοι

� Φθηνότερες χρεώσεις από παρόχους

� Για να αντιµετωπιστεί θα πρέπει οι SIP servers 
να έχουν ενσωµατωµένο anti-SPIT 
� Επίκαιρο εφόσον τώρα αναπτύσσονται

� Συνδυασµός anti-SPIT έχει αποτέλεσµα
� Ο τελικός χρήστης δεν αντέχει SPAM και SPIT
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Επίλογος

∆ρ. Ιωάννης Μαριάς
Λέκτορας Ασφάλειας Υπολογιστών κ’ ∆ικτύων

Τµήµα Πληροφορικής
Οικονοµικό Πανεπιστήµιο Αθηνών

marias@aueb.gr

Συζήτηση


